
Приложение 1

Перечень технических требований

Программный комплекс сетевого экрана для защиты веб-приложений 
(далее – ПК) версии, имеющей действующий сертификат соответствия 
требованиям Технического регламента «Информационные технологии. 
Средства защиты информации. Информационная безопасность» 
(TP 2013/027/BY), должен поставляться в комплекте с документацией в 
электронном или печатном виде на русском языке. Руководства по 
установке и администрации ПК.

Исполнитель должен передать Заказчику права на ПК, оказать 
техническую поддержку (гарантийное сопровождение) ПК, ввести его 
в эксплуатацию и обучить сотрудников Заказчика правилам эксплуатации 
ПК.

Состав ПК:
неисключительные права на основной узел системы управления;
неисключительные права на активные узлы анализа (до 1 000 

запросов в секунду).
Предложение должно быть представлено и детально описано 

в объеме, достаточном для понимания предлагаемого решения. Материалы 
должны быть представлены в таком виде и содержать информацию
необходимую для понимания, что предложение соответствует настоящим 
требованиям. 

Участник процедуры закупки обязан предоставить в электронном 
виде либо на электронном носителе информации копии имеющейся 
технической документации на компоненты ПК в целом.

Технические требования к ПК

ПК необходим для создания эффективной системы защиты 
веб-приложений Заказчика от вредоносных воздействий из сети Интернет, 
а также обеспечения Заказчика инструментами для расследования 
подобных воздействий и предотвращения подобных инцидентов 
в будущем.

ПК должен быть установлен и функционировать под управлением 
операционной системы семейства Linux, которая распространяется под 
одной из открытых лицензий (GPL и т.п.) и должна находиться в стадии 
активной технической поддержки (выпускаться обновления, 
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производиться закрытие обнаруженных уязвимостей и т.п.) на момент 
внедрения. 

ПК должен состоять из следующих компонентов:
подсистемы захвата трафика, осуществляющей сбор трафика 

и его анализ различными способами;
подсистемы анализа трафика, осуществляющей поиск аномалий 

и реагирование (блокировку или предупреждение) в режиме реального 
времени;

подсистемы базы данных (БД), осуществляющей централизованный 
сбор, хранение и анализ данных транзакций с одной или нескольких 
подсистем захвата и анализа трафика, а также обеспечение 
централизованного хранения политик, правил и сигнатур;

подсистемы управления и мониторинга, обеспечивающей настройку 
общей для всей инсталляции политики информационной безопасности, 
мониторинг и аудит событий, а также подготовку отчетности через единый 
веб-интерфейс или REST API;

все компоненты системы должны обеспечивать возможность 
установки в инфраструктуре заказчика и функционирования 
без подключения к внешним, облачным сервисам.

Программное обеспечение ПК должно обеспечивать возможность 
установки каждого из компонентов ПК на отдельных виртуальных 
и физических сетевых узлах (узел захвата трафика, узел анализа, узел БД, 
узел управления) для создания распределенных масштабируемых 
и отказоустойчивых конфигураций.

ПК должен обеспечивать возможность:
одновременной работы нескольких узлов захвата и анализа трафика 

в активном режиме (active/active) с целью повышения масштабируемости 
и отказоустойчивости;

запуска нескольких модулей захвата и анализа трафика на одном 
физическом или виртуальном узле; 

работы одновременно с несколькими защищаемыми приложениями 
(количество приложений не должно ограничиваться лицензионно), 
при этом подсистемы сбора и анализа трафика должны обладать 
способностью обслуживать различные группы защищаемых приложений;

поставки в виде дистрибутива программного обеспечения, установка 
которого возможна на виртуальные серверы Заказчика с индивидуальной 
конфигурацией;

установки подсистемы захвата трафика в контейнере Docker.
Поддержка программного обеспечения, виртуальных устройств 

должна осуществляться через службу технической поддержки 
производителя ПК.
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Подсистемы сбора и анализа трафика должны поддерживать 
следующие режимы работы:

режим блокировки («в разрыв») – обратный прокси-сервер (reverse 
proxy);

режим мониторинга – анализ зеркалированного SPAN-трафика;
гибридный режим – одновременное использование режима 

блокировки и режима мониторинга на одном и том же узле анализа 
для различных приложений (например, мониторинг для тестирования 
и настройки, блокировки – продуктивного использования).

Режим блокировки («в разрыв») должен допускать возможность 
частичного или полного отключения блокировки на время настройки ПК, 
регламентных работ или нарушения функционирования ПК.

ПК должен:
обеспечивать возможность централизованного управления, а также 

сбора, анализа и хранения данных для нескольких узлов захвата и анализа 
трафика, каждый из которых может функционировать в одном 
из вышеперечисленных режимов;

иметь возможность терминирования защищенного SSL/TLS – 
трафика (SSL/TLS-offload), в том числе с размещением нескольких 
поддерживающих HTTPs веб-приложений (сайтов) на одном IP адресе, 
а затем упаковки обратно в SSL/TLS соединение;

поддерживать протокол WebSocket;
иметь функцию обработки массовых однотипных блокируемых 

запросов в специальном режиме непосредственно в подсистеме захвата 
трафика, без передачи в подсистему анализа трафика, для обеспечения 
оптимальной производительности при защите от бот-активности и DDoS 
атак или иной механизм реализации данной функции.

В общем виде требования к надежности ПК должны соответствовать 
требованиям по надежности, заданным в данном приложении или 
распорядительными документами Заказчика, в том числе и по, времени 
восстановления.

ПК должен обеспечивать возможность работы подсистем (узлов) 
в режиме Active/Active (с балансировкой нагрузки).

При использовании режима Active/Active для резервирования узлов 
захвата и анализа трафика, в случае сбоя одного из узлов, при котором 
он не способен обрабатывать трафик, перенаправление на работоспособные 
узлы должно осуществляться за счет внешнего балансировщика нагрузки.

ПК должен поддерживать режим, при котором в случае повышения 
нагрузки выше допустимой для имеющихся ресурсов серверов, на которых 
установлены компоненты ПК, часть запросов будет пропускаться далее 
к защищаемым приложением без проверки, но проверка не будет 
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отключена полностью и не произойдет отказ в обслуживании. Также 
должен обеспечиваться режим fail-open в случае сбоя одного 
или нескольких программных компонентов WAF.

ПК должен давать возможность устанавливать политику 
по умолчанию, на случай резкого увеличения нагрузки, сбоев 
или недоступности программных компонентов – «Пропустить», если 
для защищаемых приложений в приоритете доступность, либо 
«Заблокировать», если в приоритете безопасность.

ПК должен поддерживать возможность быстрого ручного 
отключения функции блокировки в интерфейсе управления, для каждого 
из защищаемых приложений, в случае сбоев или некорректной настройки 
ПК.

Интерфейс управления должен обеспечивать версионность каждой 
из выполненных настроек, чтобы в случае ошибок конфигурации, 
приведших к некорректной работе ПК, была возможность вернуться 
к одному из исходных состояний каждой из настроек.

Возможность восстановления ПК после сбоя должна обеспечиваться 
программными средствами архивирования и резервного копирования, 
рекомендуемыми разработчиками ПК.

ПК должен поддерживать круглосуточный режим 
функционирования. Допускается временная недоступность сервисов 
при проведении восстановительных (в случае сбоя) работ.

Программные и аппаратные компоненты ПК должны давать 
возможность проведения регламентных работ, работ по техническому 
обслуживанию, обновления программного обеспечения без перерыва 
сервиса.

При необходимости масштабирования (например, при недостатке 
производительности или изменении инфраструктуры доставки 
приложений Заказчика) ПК должен поддерживать добавление новых 
подсистем (узлов) или расширение ресурсов имеющихся узлов 
с распределением нагрузки без внесения изменений в код или архитектуру 
самого ПК и без прерывания в обслуживании;

При истечении срока действия технической поддержки, лицензии 
или превышении лицензионного лимита ПК не должен блокировать 
или прерывать трафик, а также снижать функциональность (пропускать 
трафик без анализа, прекращать блокировать потенциально-опасные, 
ограничивать настройки политики безопасности и т.п.).

Для обеспечения требуемого уровня защиты и эффективной 
эксплуатации, ПК должен иметь возможность интеграции с внешними 
системами, в частности:

поддерживать взаимодействие с SIEM-системами; 
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предоставлять возможность интеграции с другими системами 
с использованием механизмов syslog, SQL;

предоставлять универсальный REST API для внешнего управления 
системой, который обеспечивает те же функции управления, что и штатный 
интерфейс управления;

поддерживать функционал загрузки спецификации OpenAPI 
в качестве действий модели бизнес-логики;

поддерживать мониторинг с использованием систем мониторинга 
Zabbix и Prometheus;

предоставлять возможность интеграции со списками источников 
Threat Intelligence;

иметь модуль интеграции со сканером защищенности 
веб-приложений и API для повышения качество выявления точек ввода 
данных (Data Entry Points) при сканировании и снижения воздействие 
сканера на анализируемое веб-приложение.

ПК должен обеспечивать защиту от следующих видов атак:
атак на веб-приложения из перечня OWASP Top 10;
атак на API из перечня OWASP Top 10 API Security Risks;
атак на протокол HTTP, включая атаки на переполнение буфера;
синтаксических атак в т.ч. различных атак класса injection (внедрение 

команд в передаваемые данные - SQL Injection, Code Injection, OS Command 
Injection, LDAP Injection, Path Traversal и др.);

атак «методом грубой силы», в т.ч. переборных атак и атак класса 
«умный DoS»;

логических атак на приложения, в том числе от атак на механизмы 
аутентификации и контроля сессий и атак на бизнес-логику;

атак «внутри» передаваемых данных с произвольным уровнем 
вложенности (атаки на бэкенд, механизмы сериализации/десериализации 
и т.п.);

атак на клиентов веб-приложений (CSRF, XSS и т.п.);
0-day и 1-day атак;
атак с применением ботов и средств автоматизации Защита 

от нежелательной бот-активности.
ПК должен обеспечивать возможность контроля использования 

защищаемого приложения легитимными пользователями.
ПК должен поддерживать схемы работы «разрешено все, что 

не запрещено явно», «запрещено все, что не разрешено явно», а также 
комбинации обеих схем, в зависимости от рассматриваемой модели угроз 
и критичности защищаемых приложений.

ПК должен обеспечивать своевременное обнаружение факторов 
компрометации и возможность последующего расследования инцидентов.
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ПК должен поддерживать следующие ключевые возможности: 
работу с использованием негативных методов обнаружения 

аномалий, в том числе:
наличие базового набора встроенных сигнатур в комплекте поставки 

для защиты от угроз OWASP top 10;
поддержка распространенного открытого формата веб-сигнатур 

ModSecurity; 
создание аномальных последовательностей (цепочек) действий, 

для моделирования нежелательного поведения.
работу на основе нормальных моделей работы приложения 

(позитивных моделей):
возможность гибкой настройки различных типов моделей 

для каждого из защищаемых приложений, в том числе:
модели определения и фильтрации статического контента; 
модели валидации протокола HTTP, включая контроль заголовков, 

cookie и др.;
рекурсивной модели синтаксического анализа запросов и ответов 

с поддержкой различных видов сжатия, кодирования и способов передачи 
данных с произвольным уровнем вложенности данных (в частности, XML, 
JSON, BASE64, GZIP, SOAP, Zstd, Brotli, Protocol Buffers);

модели проверки соответствия XML-подобных форматов данных 
заданным схемам XSD, загружаемым в виде файлов в интерфейсе WAF;

модели источников – определение характеристик источника на основе 
параметров запроса;

модели определения логических действий (бизнес-действий) 
в приложении, параметров логических действий и их значений, 
последовательностей действий, проверки успешности действий;

модели идентификации, аутентификации и контроля сессий 
в приложении;

модели защиты от переборных атак и атак типа «умный DoS» 
на уровне отдельных логических действий и произвольных параметров 
действия.

наличие готовых моделей валидации протокола HTTP 
и синтаксического анализа запросов для типового веб-приложения 
в комплекте поставки;

возможность ручной тонкой настройки моделей отдельно 
для каждого из логических действий и параметров, в частности настройка 
сигнатурного анализа, моделей параметров, конфигураций модуля защиты 
от переборных атак.

противодействие переборным атакам:
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возможность ограничения количества запросов, направляемых 
приложению в единицу времени;

возможность индивидуальной настройки параметров 
противодействия переборным атакам для отдельных логических действий 
в приложении;

детектирование бот-активности по аномальному превышению 
медианного времени задержки ответа веб-приложения по сравнению с 
историческими данными или иной механизма реализации данной функции;

возможность блокировки периодических однотипных запросов 
от одного источника;

возможность блокировки явных переборов любых параметров 
запроса.

обнаружение аномалий и значимых событий:
возможность обнаружения аномалий или значимых данных 

как в HTTP-запросах, так и в HTTP-ответах;
возможность обнаружения аномалий работы приложения на основе 

сопоставления значений параметров HTTP запросов/ответов с сигнатурами 
атак или иной механизм реализации данной функции;

возможность обнаружения аномалий или значимых данных в работе 
приложения на основе настроенных позитивных моделей приложения 
(совпадение с моделью или наоборот – отклонение от нее);

обнаружение аномалий и значимых параметров непосредственно 
внутри вложенных данных, передаваемых по протоколу HTTP 
без ограничений на количество уровней вложенности или иной механизм 
реализации данной функции;

возможность обнаружения аномалий, свидетельствующих 
о возможных попытках атак, осуществляемых «методом грубой силы» 
(bruteforce);

возможность обнаружения аномалий или значимых данных 
в процессе работы механизмов идентификации, аутентификации, 
авторизации пользователей и контроля пользовательских сессий;

возможность обнаружения аномалий нарушения бизнес-логики 
приложения или контроля выполнения бизнес-логики путем использования 
соответствующей позитивной модели работы приложения;

контроль страновой принадлежности источника в соответствии 
с автоматически обновляемой базой GeoIP.

подавление ложных срабатываний и оптимизация отображения 
информации:

наличие механизма предварительного («раннего») подавления 
ложных срабатываний, чтобы исключить возможность их влияния 
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на сформированные правила принятия решений, а также чтобы 
предотвратить их попадание в интерфейс мониторинга;

наличие функции упрощенного («быстрого») подавления ложных 
срабатываний оператором Системы непосредственно при просмотре 
описания выявленной аномалии;

возможность тонкой настройки подавления ложных срабатываний 
различных механизмов определения аномалий в привязке к отдельным 
параметрам запроса/ответа или логическим действиям в приложении или 
иной механизм реализации данной функции;

возможность разделения запросов к статическому и динамическому 
контенту с отдельным режимом обработки статического контента 
для экономии системных ресурсов и минимизации времени обработки 
статического контента.

принятие решений:
наличие настраиваемого модуля принятия решений, позволяющего 

выделять значимые события информационной безопасности и принимать 
решения относительно дальнейших действий в отношении HTTP-
транзакций (запрос/ответ);

управление правилами принятия решений на основе данных 
об источнике IP адрес, пользователь, ID сессии) и цели HTTP-транзакции 
(приложение, логическое (бизнес)-действие), а также обнаруженных в ней 
аномалиях или значимых данных;

поддержка следующих возможных решений: блокировать HTTP-
транзакцию, пропустить HTTP-транзакцию, пометить HTTP-транзакцию, 
модифицировать ответ;

управление правилами принятия решений (создание, удаление, 
перегруппировка) с помощью графического конфигуратора через 
интерфейс управления.

ПК должен поддерживать гибкие механизмы автоматического 
обучения для снижения затрат времени и ресурсов на настройку ПК 
при внедрении и обслуживании, в том числе, в условиях частых изменений 
функционала защищаемых приложений, а также в условиях активного 
цикла разработки.

ПК должен обладать следующими возможностями автоматического 
обучения:

автоматическое определение и описание статического контента 
на основе анализа статистики запросов к защищаемым приложениям;

автоматическое построение рекурсивной модели синтаксического 
анализа данных запросов и ответов с поддержкой различных видов сжатия, 
кодирования и способов передачи данных с произвольным уровнем 
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вложенности (в частности, XML, JSON, BASE64, GZIP, SOAP, Zstd, Brotli, 
Protocol Buffers);

автоматическое построение модели маршрутизации запросов для веб-
приложения;

автоматическое построение моделей логических действий 
в приложении и моделей параметров этих действий, а также 
последовательностей (цепочек) логических действий или иной механизм 
реализации данной функции;

оценка отклонения параметров логических действий в веб-
приложении от статистической нормы;

автоматическая настройка порогов срабатывания модуля 
противодействия переборным атакам и медленным ботам, анализирующего 
частоту запросов на конкретный URL или к конкретной функции веб-
приложения.

ПК должен иметь следующие возможности по выполнению 
автоматического обучения:

непрерывное обучение в процессе функционирования;
периодический запуск заданий по обучению по установленному 

расписанию;
ручной однократный запуск заданий по обучению.
Результаты автоматического обучения должны быть полностью 

интерпретируемыми и корректируемы администратором ПК.
ПК должен обеспечивать возможность инкрементного обучения 

(только для изменений, произошедших с момента предыдущего обучения), 
а также частичной ручной корректировки результатов обучения 
для отдельных статических ресурсов, элементов модели синтаксического 
анализа, логических действий и т.п. без необходимости проводить полное 
обучение заново или иной механизм реализации данной функции.

ПК должен обеспечивать централизованное управление 
компонентами с использованием единого веб-интерфейса.

Функции управления ПК должны включать:
управление по протоколу HTTP или HTTPS с использованием 

специализированного веб-интерфейса, либо с использованием 
защищенного протокола SSH (только для системного администрирования);

управление политиками безопасности (правилами реагирования, 
настройками моделей нормального функционирования приложений, 
заданиями по автоматическому обучению) с использованием только 
графического интерфейса (чтобы данную задачу могли выполнять 
пользователи с ролью Аналитик, не обладающие навыками системного 
администрирования и работы с командной строкой);
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редактирование конфигурации подсистемы захвата трафика 
(обратный-прокси)  с использованием графического интерфейса;

возможность загрузки SSL-сертификатов в графическом интерфейсе 
ПК;

управление с использованием REST API, в целях интеграции 
с другими решениями;

возможность мониторинга и управления конфигурациями 
для нескольких защищаемых приложений из общего интерфейса;

возможность отображения текущего статуса и управления 
конфигурациями нескольких узлов анализа, функционирующих 
в различных режимах с различными наборами защищаемыми 
приложениями;

возможность создания политик безопасности (правил), 
распространяющихся на отдельные приложения, группы приложений 
или все защищаемые приложения одновременно; 

возможность оператору создавать и запускать задания 
на автоматическое обучение, а затем вручную редактировать любые 
модели и результаты работы механизмов автоматического обучения, 
непосредственно в веб-интерфейсе управления.

ПК должен обеспечивать следующие функции безопасности 
управления:

поддержку механизма идентификации и аутентификации 
пользователей на основе имени пользователя и пароля;

возможность настройки из интерфейса парольных политик, в том 
числе:

-минимальную длину пароля;

- необходимость использования цифр, специальных символов, 
строчных и заглавных букв;

- время жизни пароля;

поддержку двухфакторной аутентификации с Time-Based OTP 
(TOTP) в качестве второго фактора;

поддержку авторизации пользователей на основе ролевой модели, 
которая предусматривать разграничение доступа для трех типов ролей:

администратор – имеет доступ ко всем функциям управления, в том 
числе, к настройкам политики информационной безопасности и системным 
настройкам;

аналитик – имеет доступ только к настройкам политики 
информационной безопасности и не имеет возможности менять системные 
настройки;
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дежурный администратор – имеет доступ к разделу мониторинга 
и информации о событиях информационной безопасности только на чтение 
и не имеет возможности изменять настройки ПК.

возможность назначать пользователям права в рамках ролевой 
модели (аналитик, администратор, дежурный администратор) на основе 
LDAP-фильтров;

аудит действий пользователей в интерфейсе, в том числе – 
кто выполнил действие, тип действия и произошедшие изменения 
по сравнению с предыдущим состоянием;

версионность конфигурационных настроек системы: в т.ч. базовых 
конфигурационных настроек, настроек модулей анализа, моделей 
нормального функционирования приложений, правил принятия решений, 
версионность должна обеспечиваться отдельно для всех перечисленных 
типов объектов конфигурации или иной механизм реализации данной 
функции.

Функции централизованного мониторинга и аудита ПК должны 
включать:

вывод обобщенной статистики по следующим параметрам: статусы 
HTTP ответа сервера, текущей пропускной способности 
(входящий/исходящий трафик), задержки обработки запросов 
приложением, уровня враждебности среды;

вывод в агрегированном виде сообщений об обнаруженных 
и/или заблокированных атаках на приложения и других аномальных 
событиях. Агрегация должна происходить по источникам запросов, 
приложениям и отдельным действиям в них, типам обнаруженных 
аномалий и времени возникновения аномалий;

агрегирование информации об источниках аномальных запросов 
по географическому распределению источников по странам, по номерам 
автономных систем;

оповещение пользователей системы о событиях безопасности 
с использованием электронной почты, гибкая настройка оповещений 
через веб-интерфейс управления;

возможность независимой для каждого приложения настройки 
глубины хранения для трех типов данных – всех транзакций (пар HTTP-
запрос/ответ), аномальных (подозрительных) транзакций и событий 
безопасности, а также возможность настройки записи ответов или иной 
механизм реализации данной функции или иной механизм реализации 
данной функции;

возможность настройки выгрузки данных по отдельным заданным 
логическим действиям;
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возможность автоматической генерации отчетов в формате PDF, 
содержащих статистику событий информационной безопасности 
за заданные промежутки времени, в том числе периодические отчеты 
с периодичностью «раз в сутки», «раз в неделю», «раз в месяц»;

запись лог-файлов в формате Syslog с гибкой настройкой 
записываемых данных (настраиваемый формат лог-файлов);

функции мониторинга, поддерживаемые при интеграции с внешними 
системами должны включать:

возможность передачи данных в режиме реального времени в систему 
мониторинга и корреляции событий информационной безопасности 
(SIEM);

наличие схемы для передачи данных о состоянии физических 
и программных компонентов Системы (процессор, память, пространство 
на накопителях данных, состояние процессов, БД и т.п.) в инструмент 
для мониторинга Zabbix.

Требования по вводу ПК в эксплуатацию 

В ходе развертывания и эксплуатации компонентов ПК не должно 
вноситься никаких изменений в схемы Заказчика.

Программные компоненты ПК должны быть установлены
на площадках Заказчика, расположенных по адресу: г. Минск, 
ул. Кальварийская, 7.

Внедренный ПК должен отвечать следующим требованиям:
представлять собой отказоустойчивую инсталляцию, расположенную 

на площадке Заказчика; 
подсистемы захвата и анализа трафика должны резервироваться 

по схеме «Active-Active»;
обеспечивать пиковую производительность 1 000 запросов в секунду. 
Работы по вводу в эксплуатацию должны включать в себя: 
поставку программного обеспечения;
работы по инсталляции и настройке ПК;
обучение персонала Заказчика правилам эксплуатации ПК.
В ходе работ должны быть выполнены общие, архитектурные 

и функциональные возможности, указанные ранее.
На этапе ввода Исполнитель должен обеспечить передачу 

неисключительных имущественных прав (лицензий) на ПК.
Лицензии должны быть бессрочными. Все лицензии должны быть 

свободными от прав на них третьих лиц и других обременений, не должны 
быть предметом спора или залога.   
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Все поставляемое программное обеспечение и лицензии должны 
соответствовать требованиям настоящем приложении и заявке.

На этапе работ по инсталляции и настройке ПК Исполнитель должен 
обеспечить выполнение установки и настройки компонентов ПК, 
включающих в себя:

планирование работ по внедрению ПК, в том числе согласование схем 
внедрения ПК в инфраструктуру Заказчика;

первичное развертывание средств ПК на виртуальных серверах, 
предоставленных Заказчиком;

базовая настройка ПК в качестве реверс-прокси, подключение 
защищаемых приложений к ПК, настройка терминирования SSL 
(если требуется);

сопровождение разработчиком специалистов Заказчика в процессе 
перевода трафика на ПК;

сопровождение разработчиком специалистов Заказчика при создании 
моделей защищаемых веб-приложений в ПК, включая:

разметку статических ресурсов;
подавление ложных срабатываний сигнатур;
настройку моделей разбора данных и разметку ключевых логических 

действий;
настройку защиты от переборных атак;
настройку передачи в соответствии с требованиями действующего 

законодательства РБ в SIEM-систему Заказчика событий, имеющих свой 
уникальный идентификатор (состоянии ПК, доступа администраторов 
к ПК, изменения настроек ПК, удачного и неудачного доступа к ПК, а также 
по заявке Заказчика возможна настройка передачи на SIEM-систему 
дополнительных событий).

перевод ПК в активный режим (режим «блокировки»);
передача комплекта технической документации Заказчику на русском 

языке в составе:
руководство по установке ПК;
руководство администратора ПК. 
документация в электронном виде предоставляется Заказчику 

в формате:
текстовые документы - Portable Document Format (*.pdf);
схемы, рисунки и другие графические материалы - Microsoft Visio 

(*.vsd).
проведение обучения для технических специалистов Заказчика 

по ключевым функциям и основным моментам работы ПК, а также 
предоставление информации о проделанных настройках.

Обучение сотрудников Заказчика проводится поэтапно, по мере 
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необходимости и готовности ПК. Предварительный график, программа 
и условия обучения сотрудников Заказчика, предоставляются 
Исполнителем и согласовываются с Заказчиком на этапе подготовки ПК 
к внедрению.

Обучение сотрудников проводиться на площадях Заказчика. 
Количество обучаемых – не менее 5 человек. Продолжительность 
обучения – не менее 20 часов.

Сотрудникам, прошедшим обучение, должен быть выдан 
документ, подтверждающий прохождение обучения.

По результатам ввода ПК в эксплуатацию должен быть разработан 
следующий комплект документов:

Акт передачи прав на программное обеспечение.
Схемы, согласованные с Заказчиком до ввода ПК в эксплуатацию. 
Руководства по установке и администрации ПК. 
Акт ввода ПК в эксплуатацию.

Параметры технической поддержки ПК

Техническая поддержка (гарантийные обязательства) включают 
услуги, которые оказываются Заказчику на постоянной основе на весь срок 
действия технической поддержки (гарантийных обязательств) сроком 
13 месяцев с даты ввода ПК в эксплуатацию.

Исполнитель должен обеспечить следующие общие условия 
сопровождения ПК:

наличие выделенной линии службы приема и разрешения 
технических запросов (заявок) по телефону, e-mail и/или мессенджер 
и/или с использованием системы ServiceDesk;

прием обращений в службу технической поддержки должен 
осуществляться по телефону в рабочие дни с 08:30 по 17:30 
и в круглосуточном режиме (24х7) по e-mail и/или мессенджер 
и/или с использованием системы Service desk; 

количество одновременно обрабатываемых запросов 
(с гарантированным уровнем SLA) в службе поддержки не менее 1, 
все запросы поступают от технических специалистов Заказчика;

возможность удаленного подключения специалистов Исполнителя 
для консультации специалистов Заказчика в формате 
видеоконференцсвязи;

способ оказания услуг: удаленно, на русском языке;
количество защищаемых приложений Заказчика, для которых должно 

осуществляться сопровождение – не менее 4.
Процедура обслуживания запроса: 
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Открытие запроса осуществляется Заказчиком в режиме 24х7 
(и/или по электронной почте, и/или мессенджер и/или с использованием 
системы Service desk). 

При обращении Заказчик определяет приоритет Запроса. 
При обработке специалист Исполнителя может поменять приоритет, 
если в запросе участвуют Сервисы, которые не соответствуют указанному 
приоритету или запрос не соответствует описанию критичности.

Время оказания услуг считается со времени регистрации запроса 
до его закрытия.

Оказание услуг осуществляется в соответствии с параметрами, 
указанными в таблице №1.

Таблица № 1

Приоритет Время
реакции

Продолжительность 
решения проблемы

Периодичность 
информирования заказчика 
о ходе решения проблемы

Приоритет 1.
Критично ≤ 30 мин не более 6 часов* 1 раз в час

Приоритет 2.
Срочно ≤ 1 часа не более 8 часов 1 раз в 3 часа

Приоритет 3.
Некритично

≤ 4 рабочих 
часов

не более 3 рабочих 
дней

по запросу Заказчика 
и по факту решения проблемы

Приоритет 4.
Консультация

Следующий 
рабочий день не учитывается по запросу Заказчика

*Время корректируется по итогам выбора исполнителя услуги, согласно
предложениям участников. 

Оценка приоритета осуществляется согласно таблице № 2.
Таблица № 2

Приоритет Описание

Критично Сбой непосредственно влияет на работу компании и несет 
экономические потери для компании

Срочно Сбой непосредственно влияет на работу компании и/или может 
привести к экономическим и репутационным рискам.

Некритично/Конс
ультация

Сбой, который влияет на работу компании, но не влияет 
на экономические или репутационные риски.

В случае аварийной ситуации со статусом «Критично» Исполнитель 
должен иметь возможность в нерабочее время оказать услуги Заказчику 
по телефону, на русском языке и/или на месте установки оборудования.

По запросу Исполнителя, Заказчик может предоставить 
дополнительную диагностическую информацию для локализации 
неисправности или причин некорректной работы ПК.

При не предоставлении Исполнителем Заказчику информации 
о ходе решения проблемы в течение периода, указанного в таблице № 1, 
запрос считается не выполненным.
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В рамках услуг технической поддержки ПК Исполнитель должен 
оказывать следующие услуги:

прием и разрешение технических запросов (заявок, обращений) 
и инцидентов Заказчика с использованием выделенной линии службы 
приема и разрешения технических запросов; 

консультации по вопросам администрирования ПК и логике работы 
политик безопасности;

предоставление консультаций по вопросам эксплуатации, связанных 
с ошибками системы, некорректной работой функций системы; 

устранение ошибок функционирования ПК и его восстановления 
после критических ошибок; 

уведомление о выходе новых версий ПК; 
если обращение Заказчика связано с ошибками в продукте - 

предоставление достаточной информации для решения запроса, а именно:
на электронную почту Заказчика направляет заключение о характере 

сбоя;
информации о способе исправления проблемы в текущей версии ПО; 
либо информации об обновлении ПО, решающей проблему;
либо информацию о планируемых сроках выпуска обновления, 

решающей проблему;
либо информации об обходном способе решения данной проблемы.
предоставление обновлений кода и сигнатур атак (новые версий ПК 

должны иметь действующий сертификат РБ);
предоставление новых версий ПК в рамках текущего major-релиза 

(новые версий ПК должны иметь действующий сертификат РБ).


